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Professionisti
COME GESTIRE LE REGOLE EUROPEE

Le soluzioni

C’e chi opta per il fai-da-te e chi si affida
a pacchetti pronti e coperture assicurative

L’esborso

Per la consulenza ora si spendono in media
1.500 euro ma con gli obblighi Ue saliranno

Effetto privacy negli studi:
costa di pit tutelare i dati

I1 debutto a maggio delle nuove norme pesa sui «piccoli»

Antonello Cherchi

Dai mille ai 1.500 euro I'anno:
questoilcostodellaprivacypergli
studi professionali di medie e pic-
cole dimensioni. Esborso richie-
sto soprattutto qundo cisirivolge
aunconsulente esterno. Unaspe-
sache peserasempre di piti sui bi-
lanci, perché con l'operativita, a
partire dal 25 maggio, del regola-
mento europeo, ci saranno alme-
noaltrisoo eurol’annodadestina-
re alla gestione dei dati personali
chetransitanoperglistudiprofes-
sionali, a cominciare da quelli dei
clienti. Aumentano, infatti, gli ob-
blighi (sivedal'infografica).

Adempimenti mal digeriti dai
professionisti, che finora hanno
risposto principalmente in due
modi:il fai da te, adottato in parti-
colareneglistudilegali, pii versa-
ti agli aspetti giuridici della riser-
vatezza;oppurericorrendoacon-
sulenze esterne, alle quali, di soli-
to, si affida I'intero pacchetto-
privacy: dalla predisposizione
della modulistica alla vera e pro-
priaprotezione dei dati.

Cisono poi studi che vanno pitt
inlaestipulanounapolizzapertu-
telarsi contro rischi particolari,
comeunattodipirateriainforma-
tica con conseguente richiesta di
riscattoper larestituzione deidati
trafugati. Oppure c’¢ chi, per non
doversi occupare in prima perso-
nadelle misure di protezione, tra-
sferisceidatisulla “nuvola”, dele-

gando al gestore la loro tutela.
«Unostrumento - sottolinea Mat-
teo Colombo, presidente di Asso
Dpo, associazione di formazione
econsulenzainmateriadiprivacy
- che sta prendendo sempre piu
piede. I gestori, come per esem-
pio Google, vendono pacchetti
per conformarsi al regolamento
Uetrasferendoidatisul cloud».

Einattounacorsacontroiltem-
po perché, anche se le nuove nor-
me europee sulla riservatezza si
conoscono da quasi due anni, € in
questi mesi che si sta affrontando
il problema. «Abbiamo inviato di
recente - spiega Marco Cuchel,
presidente dell’Associazione na-
zionale commercialisti - una cir-
colare a tutti gli iscritti per ricor-
dare i nuovi obblighi e per segna-
lareunkit,disponibilegrazieauna
convenzione, con le misure per
mettersiinlineaconil regolamen-
toefareunavalutazionepondera-
tadeirischi».

E ancora Cuchel a spiegare i
motivi dell’affanno: «La normati-
vasullaprivacy éstatasempre vis-
suta dagli studi medio-piccoli co-
me un fastidio, perché invasivari-
spetto al lavoro quotidiano. E una
legislazione nata per le grandi re-
alta e traslata senza graduazione
sul resto dei professionisti».

Ora, pero, la prospettiva euro-
pea (regole uguali per tutti) eil gi-
rodivitesullesanzionirendetutto
pil urgente. «Finora l'attenzione
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CYBERSICUREZZA:
LATUTELA DEI DATI

Lacollanadel Sole 24 Ore
Secondo appuntamentoin
edicola giovedi8 marzoconla
collana «Cybersicurezza -
Guida pratica per proteggere le
informazioni». Il nuovo fasciolo
édedicatoalla sicurezza dei
dati. Sitrattadiuntema
centrale dellaserie a puntate:
se ne parlera anche nel quarto
inserto (22 marzo), mentre le
novita della privacy, in vista del
debutto delle regole europeeiil
25 maggio, saranno
approfondite nel 5° fascicolo
(29 marzo) e nel 6° (5 aprile).

sullaprivacy da parte dimolti stu-
di professionali - afferma Anto-
nello Bevilacqua, componente
dell’Organismo congressuale fo-
rense - non ¢ stata massima. An-
che perché le regole sullariserva-
tezza sono state vissute male: so-
no state varate senzasentire le ca-
tegorie e hanno rivoluzionato il
nostrolavoro.Se, pero,lasituazio-
ne fino a oggi ¢ stata tollerata, nel
futurononlo sarax.

Gli avvocati hanno in genere
scelto il metodo fai-da-te. Il rego-
lamento europeo, pero, porta
nuovi adempimenti e soprattutto
unnuovo approccio: dal concetto
di accountability a quello di pri-
vacybydesigneprivacyby default.
Potrebbe, dunque, essere neces-
sariorivolgersiall’esterno.

E quanto solitamente fanno gli
altri professionisti. «Chiamiamo
in causa un consulente - aggiunge
Cuchel - conun costo che, media-
mente, & di 1.500 euro 'anno. Un
esborso non di poco conto nel bi-
lancio diuno studio medio-picco-
lo.Eoradovremopreventivareun
aggraviodi circa500 euro».

«E necessario mettersi nell’ot-
tica che la privacy € un processo -
commenta Colombo - e vaaffron-
tato secondo la cultura della com-
pliance, consapevoli che il costo
per un corretto trattamento dei
dati alla fine si trasforma in un va-
lore aggiunto perlo studio».
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Gli adempimenti. Occorre capire se sono comuni o sensibili, i soggetti coinvolti e il ruolo del cliente

Si parte dalla mappa delle informazioni

Riccardo Imperiali
Rosario Imperiali

La legge sulla protezione dei
dati personali si applica a tutti:
grandi e piccole aziende, settore
privato e ambito pubblico, asso-
ciazioni e studi professionali. Il
motivoechiaro:nellasocietadelle
informazioni,ilgovernodellaloro
correttacircolazione € compitodi
chiunque. Dunque, studi e asso-
ciazioni professionali sono an-
ch’essi catturati dalla rete a stra-
scicodeldataprotection. Quellidi
grandi dimensioni o di profilo in-
ternazionale appaiono analoghi a
imprese complesse. Pill spesso,
pero, lo studio € composto da un
titolare, coadiuvato da collabora-
torie daun supporto amministra-
tivo-segretariale: tutto cio che
non fa parte del processo profes-
sionale tipico viene esternalizza-
to per quanto necessario.

Questa caratura organizzativa
elementare rischia di andare in fi-
brillazione allorché affronta la
conformita “alla privacy”; di con-
verso, un corretto sistema di ge-
stione delle informazioni non solo
consolida la reputazione profes-
sionale, ma fa anche risparmiare
tempoedenaro,grazieallapossibi-
lita diavvalersididaticorretti, per-
tinenti e sicuri.

Tl codice privacy e il regolamen-
toUeprevedono percorsiagevola-
tiper le piccole imprese e per talu-
ne finalita perseguite dagli studile-
gali, come per le investigazioni di-

fensive e l'esercizio del diritto di
difesa. Nell’affrontare lo “scoglio
privacy”, toccaal professionista, in
primo luogo, riuscire a distinguere
quandoleinformazionisonogesti-
te per esigenze proprie, con auto-
nomia decisionale (cioe come “ti-
tolare del trattamento”), rispetto a
situazioni in cui tale attivita viene
svolta per conto di un cliente (cioe
come “responsabile”): loperazio-
nenon e sempreagevole.

Di certo, idati personali dei pro-
pri dipendenti e collaboratori, co-
me quellideiclientisonogestitidal
professionista in qualita di titolare
deltrattamento: riguardoaessi, in-
fatti,il professionistadecidelefina-
lita d’uso, gli strumenti e le misure
disicurezzadaadottare.

«Responsabile» e «titolare»

Al contrario, non sempre puo ri-
sultare facile la determinazione
delruolodelprofessionistainme-
ritoallagestione deidatipersona-
li necessari per I'esecuzione del-
Pincaricoricevuto: il professioni-
sta agira come “responsabile del
trattamento”, per conto del clien-
te,quando quest’ultimositrovera
aimpartireistruzionisullagestio-
ne dei dati mantenendo un pro-
prio potere decisionale.In questo
caso il professionista sara vinco-
latoaprecisiobblighi contrattuali
data protection, da formalizzare
in un apposito atto giuridico. Se,
invece, anche nella conduzione
del mandato il professionista

mantiene un’ampia autonomia
nella gestione dei pertinenti dati
personali, allora rivestira il ruolo
dititolare deltrattamento e dovra
rispondere direttamente delle
prescrizioni dilegge.

In proposito occorre sgombra-
reilcampodaunequivocoalquan-
to diffuso: I'utilizzo dei dati perso-
nalidaparte del singolo professio-
nista, per esigenze dello studio
professionale, non puo essere
considerato un uso per finalita
personali,al quale nonsiapplicala
normativasullaprivacy (comenel
casodiagendeorubriche).Sianel-
’ambito della propriagestione or-
ganizzativa sia in quello della pre-
stazione professionale, il profes-
sionista titolare del trattamento
dovra fornire 'informativa ai sog-
getti cui si riferiscono i dati perso-
nali che raccoglie e gestisce (di-
pendenti, collaboratori, visitatori,
clienti). Analogamente, dovra
mettere in atto alcune procedure
interne,ancorchésemplici, per as-
sicurare 'agevole risposta in caso
dirichiestadiaccessoaidatiodial-
tre forme di esercizio dei diritti da
parte degli interessati.

Altro snodo fondamentale, ¢ la
discriminazione dei dati personali
apiualtorischio(cosiddetti“sensi-
bili” e “giudiziari”) dagli altri pit
“comuni”,infasesiadiarchiviazio-
nesiadiloro circolazione,inmodo
da poter indirizzare adeguate ri-
sorse e protezioni laddove mag-
giormente necessario. Propedeu-

tica, al riguardo, e attivita di map-
patura delle attivita svolte in rela-
zione ai dati personali gestiti e, in
presenza di dati sensibili, 'eviden-
zadocumentaleditalerendiconta-
zione (cioe il registro dei tratta-
menti, richiesto dal Gdpr).

Con la piena applicazione di
quest’ultimoeventualidatabreach
subiti dallo studio richiedono al ti-
tolare una serie di tempestivi e
puntuali interventi per valutarne
gliimpatti,contenereglieffettie,se
del caso, notificare al Garante e
persino comunicare la violazione
aidiretti interessati.

Ma non sembiri il tutto un appa-
rato insostenibile per I'agile strut-
tura dello studio professionale ti-
po. Il Gdpr tiene conto delle parti-
colarita di organizzazioni “sotto-
soglia”: ad esempio, il registro dei
trattamentinon ¢ dovuto per le or-
ganizzazioni con meno di 250 di-
pendenti e se non ci sono rischi; la
notifica dei data breach non scatta
seeimprobabileil rischio perisog-
gettiinteressati.

Lo stesso legislatore promuove
I'elaborazione di codici di condot-
ta da parte di organizzazioni rap-
presentativedimicroimpreseo Al-
biprofessionali,chetenganoconto
delle specificita dei trattamentinei
proprisettoriedelleesigenzeditali
entita, in particolare calibrando gli
obblighi in rapporto al potenziale
rischio del trattamento per dirittie
liberta degli individui.
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Il manuale a misura di riservatezza in 14 punti

[

01|NORMEAPPLICABILI

Ogsi

Ilcodicedella privacy (Dlgs196/2003)

Dal25 maggio

Ilregolamento europeo2016/679 (Gdpr, Generaldata
protectionregulation, ovveroregolamentogenerale
sullaprotezione dei dati)

02| 0BBLIGO DIINFORMATIVA

Comesiapplicaoggi

Per clienti, dipendenti, collaboratori, fornitori, ecc.
l'informativa pud essereanche orale, una-tantum, e
fornitamediante laffissione della stessaneilocalidello
studio. L’informativa non & dovuta per ladifesain
giudizio o perinvestigazioni difensive e seidatinon
sonoraccolti presso 'interessato

Come cambierail 25 maggio
L’obbligonellasostanzanon cambia. Ilregolamento
europeoinsistesullachiarezza e semplicita
dell’informativa, che deve, tra’altro, contenereil
riferimento, quando € previsto, del responsabile della
protezionedeidati(Dpo)

03| CONSENSO DELL’INTERESSATO PERL’UTILIZZO

DEIDATICOMUNI

Comesiapplicaoggi

Ilconsenso non € necessarioseidati personali comuni

sono utilizzati:

o perfinidifensivi;

o pereseguire uncontratto;

o persoddisfare unobbligo dilegge (peresempio:
antiriciclaggio);

o perdatidifonte pubblica (peresempio: dati
dell’anagrafe);

o perdatieconomici(peresempio: codicefiscale).

Aldifuoridiquesticasi, periltrattamentodeidatié

necessarioacquisireilconsensodell’interessato

Come cambierail 25 maggio

Leregolenoncamhbianomailconsensonon deve essere

pilidocumentato periscritto

04| CONSENSO DELL’INTERESSATO PERL’UTILIZZO

DEIDATISENSIBILI

Comesiapplicaoggi

Ilconsensononérichiestoseidatisensibilisono

trattati:

o perfinididifesaingiudizioo perinvestigazioni
difensive, previaautorizzazione del Garante;

« analogamente perdatisucondanne penaliolostato
dicondannato oindagato (datigiudiziari);

o pertrasferimentiesterididati per gli stessi motivi;

o perlagestionedirapportidilavoroeperlasicurezza
sullavoro;

o peridatisensibilitrattatiin conformita
all'autorizzazione generalen.1del Garante;

o peridatigiudiziaritrattatiin conformita
allautorizzazionegeneralen.7 del Garante.

Aldifuoridiquesticasi, periltrattamentodeidatié

necessarioacquisireilconsenso dell’interessato

Come cambierail 25 maggio

Le condizioninon cambiano, ma leautorizzazioni del

Garante potrannoessererivisitate

05|NOTIFICAZIONE AL GARANTE
Comesiapplicaoggi

Lanotificazione va effettuata soloin casi particolari.
Sonoesoneratidall’'obbligoitrattamentideidati
personalifinalizzatiainvestigazionidifensive oalla
difesaingiudizio

Come cambierail 25 maggio

Noné pili prevista

06|FARVALEREIPROPRIDIRITTI
Comesiapplicaoggi

L’interessato hail diritto di sapere se ci sono
datiche lo riguardano; se esistono, gli devono
essere comunicatiinformaintelligibile. Puo
chiedere cheidatisianoaggiornatiointegratie,
se sono trattatiillegittimamente, che vengano

TOTTO RENNA

cancellati o resianonimi.

Ildiritto € sospeso se pregiudica le investigazioni
difensive oildirittodidifesa

Come cambierail25 maggio

Leregole non cambiano, con qualche dirittoin pidl,
come larestrizione d’uso pendente una contestazione

07|REGISTRO DEITRATTAMENTI

Comesiapplicaoggi

Non & pilidovuto dopo l'abolizione del Dps (documento
programmaticodellasicurezza)

Come cambierail25 maggio

Ilregolamentointroduce l'obbligo per le organizzazioni
conpitidi250 dipendenti, mal'adempimentovale
anche perquelleorganizzazionial disottoditaletettose
iltrattamentoinclude datisensibilio giudiziari

08| PRIVACY BY DESIGN EBY DEFAULT
Comesiapplicanooggi

Non previste

Come cambierail 25 maggio

Iltitolare eilresponsabile del trattamento — dopo
avervalutatoilcontesto, le finalita deltrattamento, le
soluzionitecnologiche a disposizione eicosti-
devonoadottare misure per prevenireirischisulla
privacy (privacy by design). Inoltre, devonofarein
modo che vengano utilizzati, perimpostazione
predefinita, soloidati necessari per ogni specifico
trattamento (privacy by default)

09 |VALUTAZIONE D’IMPATTO DELLA PROTEZIONE
DEIDATI

Comesiapplicaoggi

Non prevista

Come cambierail25 maggio

Daattuare quandoiltrattamento presentarischi
potenzialmenteelevati per gliinteressati

10|ACCOUNTABILITY

Comesiapplicaoggi

Non prevista

Come cambierail 25 maggio

Principio per cuiiltitolare — unavoltavalutato 'ambito,
lefinalita dell’'uso deidati personalieirischiconnessi—
adotta unaserie di misure organizzative e tecniche che

prevenganoiproblemi e lo mettanonelle condizionidi

dimostrare 'adeguamentoalregolamento Ue

11| SICUREZZA DEIDATI
Comesiapplicaoggi

Misure minime e adeguate daadottare
Come cambierail25 maggio
Approccio basato sul rischio

12| 0BBLIGHI DI PROTEZIONE DEI DATINEL
RAPPORTOCONICLIENTI
Comesiapplicaoggi

Definiticon a letteradiincarico

Come cambierail 25 maggio

L’obbligonon cambia

13| DATABREACH

Comesiapplicaoggi

Non previsto

Come cambierail 25 maggio

Nelcasodiviolazione deidati (peresempio, perun
attaccoinformatico)iltitolare lo deve comunicareal
Garanteentro72ore.Lodeve comunicareancheagli
interessati, seil rischio & alto ea meno che non dimostri
diaveradottato misuredisicurezzaadeguate

14| SANZIONI

Comesiapplicano oggi

Previste sanzioniamministrative e penali: per le prime
nonsivaoltrei300milaeuro

Come cambierail25 maggio

Vengonoinasprite le sanzioniamministrative
pecuniarie, che possono-tenuto contodei principidi
proporzionalita-arrivarea20 milionidieuro

Accountability

m Principio di
“responsabilizzazione”, cioé
ogni azienda deve essere in
grado di dimostrare la propria
conformita al Gdpr

Dpia

= Data protection impact
assessment o valutazione
d’impatto sulla protezione dei
dati: consiste nella
valutazione dei rischi
derivanti dal trattamento di
dati personali peridirittie le
liberta degli interessati
nonché delle misure atte a
mitigarli; obbligatoria quando
si presume un rischio elevato

Dpo

= Data protection officer
(responsabile della
protezione dei dati) nuovo
organo indipendente di
sorveglianza circa l'effettivita
del sistema realizzato
dall’azienda per essere
conforme al Gdpr;
obbligatorio nei casi previsti
dalla legge

Data breach

m Qualsiasi violazione di
sicurezza riguardante dati
personali, come la
distruzione, l’accesso, la
modifica o la divulgazione non
autorizzati dei dati, oppure la
perdita degli stessi

Dato personale

m Qualsiasiinformazione
suscettibile diidentificare un
individuo

Gdpr

= General data protection
regulation ovvero il
regolamento dell’Unione
europea2016/679 del 27
aprile 2016. Il regolamento
diventera operativo il 25
maggio prossimo in tuttii
Paesi Ue, dopo due anni
durantei quali é stato dato
modo agli operatori di
adeguarsi alle nuove regole. Il
regolamento, che non ha
bisogno di recepimento,
manda in soffitta la direttiva
95/46/Ce, dalla quale hanno
preso spunto le varie
normative nazionali sulla
privacy orain vigore,
compreso il codice italiano (il
Dlgs 196/2003)

Privacy by default

m La protezione dei dati
personali deve risultare
come impostazione
predefinita: vanno utilizzati
soloi dati personali
necessari allo specifico
scopo legittimo perseguito e
unicamente per il tempo
essenziale allo scopo

Privacy by design

m Il profilo della protezione
dei dati personali deve essere
affrontato sin dalla fase di
concepimento di nuovi
progetti o processi,

prodotti o servizi

Registro dei trattamenti

m L’elencazione sistematica di
tutti i trattamenti dei dati
personali effettuati
dall’azienda conindicazione
dei principali elementi di
dettaglio atti a identificarli

Titolare del trattamento

m L’azienda o ’ente pubblico
che ha potere decisionale
sull’'uso dei dati personali di
propria pertinenza

IMPRESA E SOCIETA

COSTITUIRE E REGOLAMENTARE | RAPPORTI:

| CONTRATTI OPERATIVI

Il quinto volume della collana ¢ dedicato all'esame dei principali contratti che una

societa potrebbe concludere nel corso della propria esistenza: dalla compravendita
al trasporto, dall"appalto alla somministrazione ¢ all’agenzia. Viene inoltre affrontata
una questione spesso molto “spinosa” per le imprese: la gestione del credito
commerciale e le procedure di recupero degli eventuali insoluti.

IN EDICOLA DA VENERDI 02 MARZO CON IL SOLE 24 ORE A SOLI 9,90 € *
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"Oltre al prezzo del quotidiano. L'opera si compone di 10 volumi. La natura dell'opera si presta ad essere oggetto di nuove serie che, se realizzate dall'autore, saranno comunicate nel rispetto della vigente normativa.




